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A1l Ubersicht tber Dokumentversionen

Nr. |Datum Beschreibung

0.n Vorléufige Versionen, Anderungen werden nicht dokumentiert
04.12.2006 Erste freigegebene Version.
02.04.2008 Auswahl von Funktionsblécken fiur die MIB Datei.

A2 Copyright

Copyright © Alpermann+Velte Electronic Engineering GmbH 2002. Alle Rechte, auch die der
Ubersetzung, des Nachdruckes und der Vervielféltigung dieser Publikation, oder Teilen
daraus, vorbehalten. Kein Teil dieser Publikation darf ohne schriftliche Genehmigung in
irgendeiner Form reproduziert oder unter Verwendung elektronischer Systeme verarbeitet,
vervielfaltigt oder verbreitet werden.

Printed in Germany.
Technische Anderungen sind vorbehalten.

Die Nennung von Produkten anderer Hersteller in dieser Publikation dient ausschlieB3lich
Informationszwecken und stellt keinen Warenzeichenmissbrauch dar.

Informationen in dieser Publikation ersetzen alle vorhergehend publizierten Informationen.
Alpermann+Velte Electronic Engineering GmbH gibt keine Garantie fur eine fehlerfreie Publi-
kation. Auch wird keine Haftung fur Schaden Gbernommen, die durch einen Gebrauch von
Informationen aus dieser Publikation entstanden sind.

Fur weitere Informationen wenden Sie sich bitte an:

Alpermann+Velte

Electronic Engineering GmbH
Otto-Hahn-Str. 42

D-42369 Wuppertal

Tel.: ++49 -(0)202 -244 1110

Fax: ++49 - (0)202 -244 1115

E-Mail: inffo@alpermann-velte.com
Internet: http://www.alpermann-velte.com

A3 Allgemeine Hinweise

Diese Anleitung ist ein Anhang zu der ,Funktionsbeschreibung und Spezifikationen Modul IE”.
Es wird eine Option zu dem Modul IE beschrieben, die durch eine spezielle Firmware for
dieses Modul realisiert wird.
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1 SNMP
1.1  Uberblick

Mit der SNMP-Option zum Rubidium IE Modul kann das Rubidium-System als Netzwerk-
element eingesetzt und Gberwacht werden. Somit ist es méglich, das System in eine zentrale
Netzwerk-Management Software einzubinden und es automatisiert zu Uberwachen.

_ Local Area Network

jEO/ 100base-T

S0 6
B0

Fur detaillierte Informationen Gber SNMP stehen im Internet zahlreiche Dokumente zur Ver-
figung, unter anderem die Beschreibung von SNMP im RFC 1157.

Frame 1

Frame 2

Frame 3

Prinzipiell erfolgt die Kommunikation via SNMP zu einem Gerdt mit den folgenden Befehlen:
e GET: Abfrage eines Statuswertes von einem Gerét.

e SET: es ist auch méglich, einen Parameter zu schreiben oder einen Ausgang zu
aktivieren.

e TRAP: das Gerét kann eine Meldung senden.

Der Zugriff Gber SNMP wird durch ,,Communities” geregelt, dies sind Namen, die bei einer
Anfrage mit Gbertragen werden. Héufig sind diese Namen ,,PUBLIC” (es darf nur gelesen
werden) und ,PRIVATE” (es darf auch geschrieben werden). Es kédnnen aber auch weitere
Namen vergeben werden oder vorhandene Namen entfernt werden.

Jedes Uber SNMP erreichbare Element wird Gber eine so genannte OID (Object Identifier)
identifiziert. Jeder Gruppe von OIDs ist in der Regel eine MIB Datei (Management Information
Base) zugeordnet, im Rubidium System Ublicherweise “rubidium.mib”. Dies ist eine Textdatei,
die Informationen zu den verschiedenen OIDs enthdlt. Diese Datei muss vom Anwender mit
Hilfe des PC-Programms RUBIDIUM CONFIGURATION erstellt werden.
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1.2 MIB Datei erstellen

Starten sie das PC-Programm RUBIDIUM CONFIGURATION, klicken sie in der MenUleiste auf
»Tools” und wéhlen sie ,,Create MIB File ...” aus. Folgen sie nun den Anweisungen des Pro-
gramms ,Rubidium MIB Maker”.

Im ersten Schritt wéhlen sie aus, ob eine neue MIB Datei erstellt (,Create ...“) oder ob eine
vorhandene MIB Datei gedndert (,Load configuration ...“) werden soll:

Rubidium MIB Maker X|

Step 1/4 Load Rubidium MIB file

" Load configuration fram an existing Fubidium MIB file

C:ADokumente und Einstellungen'td einerzs[ esktopmbidium. mib Browse,.. |

< Zurtick I weiter » I Abbrechen Hilfe

Im zweiten Schritt muss ihr Rubidium System nachgebildet werden:

Rubidium MIB Maker x|

Step 2/4 Configure Frames and Modules

MIB stucture — Edit Frame
[=IFrame 1: Housing H1 _
..... Maodule 1: GPS 10MHz B4 | Add Housing 1 Frame
----- Module 2 GT _
----- Module % DT BH3 | Add Housing 2 Frame
----- Module 4: empty
- Frame 2: Housing H1 x | Fiemove Frame 3
----- Module 1: SR
_____ Wodule 2 5L AI tove Frame 3 up
----- Module 3 5
Iawe Frame 2 down
----- Module 4: empty il E
[=IFrame 3 Housing H1 — Edit Module
----- Module 1: GPS 10MHz
----- Module 2 GT Change Module Type
----- Module 3: DT
I -
= hodule 4: emphy e _I

<guiick [ Weiter> | Abbrechen | Hire |

In dem Fenster ,MIB structure” wird das aktuell erstellte System angezeigt. Mit den Buttons
unter ,Edit Frame” kénnen Rubidium Gehduse hinzugefigt oder entfernt werden. Wird in der
MIB Struktur auf einen Modulplatz geklickt, kann aus der Dropdown-Liste unter ,Edit Module”
der Modultyp erstellt oder gedndert werden.

Die Struktur muss natirlich exakt dem realen System entsprechen, d.h. Framenummer,
Modulplatz und Modultyp missen Ubereinstimmen.
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Im dritten Schritt wahlen sie Funktionsblécke und das Format der MIB Datei aus:
Rubidium MIB Maker X|
Step 3 of 4 Choose MIB version
— Functional Groups to be covered by the MIE file —MIE werzion

™ Rarely used " SMIv2 [RFC 2578)

¥ Trap Related & Sl [RFC1212)

¥ System Health = SMlv1 [RFC 1065)

¥ Signal Path

< Zuriick I wieiter » I Abbrechen Hilfe
Die folgenden Funktionsblécke kénnen gewdhlt werden:
Signal Path enthalt die wichtigsten Statusinformationen zur Uberwachung der

Signale im System. Insbesondere sind hier die Warnungen und
Fehlermeldungen der Umschaltmodule (Switcher) enthalten.

System Health  enthalt die wichtigsten Statusinformationen zur allgemeinen Uber-
wachung des Systems. Insbesondere sind hier der Status des Lifters,
der Temperatur und des Netzteils enthalten.

Trap Related enthélt die Traps, die jedes Modul erzeugen kann.

Rarely used enthalt alle restlichen Statusinformationen. Diese Gruppe sollte nur in
speziellen Anwendungen genutzt werden.

Obsolete kann genutzt werden, wenn eine alte Installation, die nicht mehr zum
aktuellen Stand kompatibel ist, neu konfiguriert werden soll. Fir
néhere Informationen wenden sie sich bitte an Alpermann+Velte.

MIB Version: Das Format muss kompatibel zu ihrem SNMP Manager sein.
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Im vierten Schritt wéhlen sie den Ort, an dem die MIB Datei gespeichert werden soll:

Rubidium MIB Maker X

Step 4/4 Select filename and target location

Select the path and filename where you want the MIE file to be saved.

Press "finish™ to start the creation of the MIE file.
The application will start flickering until the MIB file is created. Please do not try to interrupt this progress.

MIE tanget

C:ATEMPRubidium'smubidium. mib

< Zurick | Fertig stellen | Abbrechen | Hilfe: |

Mit einem Klick auf ,Fertig stellen” beginnt die Erzeugung der MIB Datei. Bitte lassen sie sich
nicht von einer flackernden Bildschirmdarstellung irritieren, unterbrechen sie nicht diesen
Vorgang.

Ein abschlieBender Klick auf den OK Button beendet die erfolgreiche Erstellung der MIB
Datei:

Rubidium Configura x|

\i‘) Creation of MIB file ready.

Alpermann+Velte



Funktionsbeschreibung und Spezifikationen SNMP Agent
Page 7

1.3 Communities

Die folgenden Community-Strings sind standardmé&fig im Rubidium IE Modul vorgegeben.
Um unberechtigten Zugriff durch Erraten der Strings zu verhindern, wird empfohlen, diese zu
dndern (siehe Kapitel ,Konfiguration”).

e Read Community (lesen): public

e Write Community (schreiben): private

1.4 Uberwachung

Uber SNMP sind samitliche Status- und Setup-Informationen der im System befindlichen
Module abrufbar. So kann fir die Uberwachung entweder der Statusmonitor des IE-Moduls
oder eine eigene Softwarelésung benutzt werden.

Wie die bendtigten Setup- und Status-Informationen erreicht werden kénnen, héngt von der
eingesetzten SNMP-Software ab. Eine verbreitete Methode ist, dass die Software die MIB-Datei
einliest und ihren Inhalt baumférmig darstellt. Uber spezielle Funktionen der Software ist es
dann méglich, die entsprechenden Werte auszulesen oder zu setzen.

Beispiel fur einen einfachen MIB-Browser:

File Edit Tools Help

Address:|uvdp:161 ‘V|Advanced.‘. OID: | 1.3.6.1.4.1.22629.100.0.1,.3.7.1.6.6.0
I SHMP MIBs Name /OID Value
: o [fOhIm3t7SetkeysaT i]
[+ fiohiMadul=2 1 fohim3trseterz.0 3
[+ Fohi Madule3 FOhLm3t7Seterl,0 s
-3 Fohim3DT || fohim3trsetsra.o 7
-3 Fohim3aT FOh1m3t7seterd.0 ]
B3 Fohim3ie Foh1m3t7Set60PER 0 12
-2 FOh1m3GT FOh L3t 7oet6SIGNAL.0 5

B[ FORImatTset
-3 Fohim3t7SetFuncGt
03 Fohim3t7SetProfile
(3 FOh1m3t7Setsystem
[ Fohim3t7IetkeysaT
- @ FOhIM3t7Setor 1
foh1m3t7seter2
FOh1m3t7Seters

FOh1m3t?Seters

foh1m3t75etesET —
fOhim3t7Set6ERROR,
FOhim3t75et6GPIL
foh1m3t7set6aPI2
fohim3t75eteTypeGPIL
Fohim3t?5et6TypeGPI2
-3 Fohim3t7SetLtch

-3 FOhim3t7Setvich

-3 Fohim3t7SetJam
B
E

73 fohim3t73etGen

[4]

77 fOhim3t7SetGenkel

4] i [»]
Mods Mame  FOh1m3t7SeteSIGNAL

(o) (v} 1.3.6.1.4,1,22629,100.0,1.3.7.1.6.6

Syntas INTEGER. (0.20)

Access read-write

Status mandatory

Defyal

Descr SIEHAL [
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1.5 OID

Jede Setup- und Status-Information hat eine so genannte OID (Object Identifier). Die OID
besteht aus einem festen und einem variablen Teil. Der Variable Teil enthélt beispielsweise
den physikalischen Ort eines Moduls in einem Frame und dessen Typ. Die folgende Tabelle
beschreibt exemplarisch die OID-Struktur der OID

.1.3.6.1.4.1.22629.100.0.1.4.2.2.1.5.0

Die Bedeutung der jeweiligen Nummer ist in Fettschrift dargestellt.

Beispiel Name Beschreibung

N .iso Fester Teil

.3 .org Fester Teil

.6 .dod Fester Teil

N .infernet Fester Teil

4 .private Fester Teil

. .enterprises Fester Teil

22629 .alpermannVelte Fester Teil

.100 .rubidium Fester Teil

.0 FrameSingle oder "Single frame" Konfiguration oder Nummer des
Framel ... Frame31 Frames

N H1 oder 1HE Frame oder
H3 3HE Frame

4 Modulel ... Module4 oder | Modulnummer im 1 HE-
Modulel ... Module21 oder

im 3HE-Frame

2 AT, DT, GT, ... Modultyp

.2 Set oder Sta Setup oder Status

. System, Keys, LicR, ... Funktionsgruppe

.5 Name, OPER, Rate, ... Funktion
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1.6 Traps

Modulabhéangig kénnen Traps ausgewdhlt werden, die an eine Netzwerk-Management
Software verschickt werden kénnen. Mithilfe von Traps kénnen Ereignisse schnell gemeldet
und bemerkt werden.

Beispielsweise sind Traps fur die folgenden Ereignisse méglich:
e Jedes Modul
o Kaltstart (Cold Boot)
o Config
e Switcher Modul (SL / Sl / SV / SR):
o System Error
o System Failure
o Changeover
o Signal Failure
o Signal Warning

Zuséitzlich besteht die Méglichkeit, Traps vom IE Module generieren und verschicken zu
lassen. Dies ist beispielsweise bei einem Neustart, einer Anderung der Community und
anderen sicherheitsrelevanten Ereignissen maglich.

Um bei der Ersteinrichtung den Versand und Empfang von Traps zu testen, kann ein Test-Trap
generiert werden. Dazu sind zundchst die Trap-Einstellungen Gber das Web-Interface vorzu-
nehmen. Der Testtrap wird gesendet, wenn mit der "Rubidium Config" Software Gber RS232
eine Verbindung zu einem Modul auf- oder abgebaut wird.
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1.7 Konfiguration

1.7.1 Web Interface

Die Konfiguration wird mit Hilfe des Web-Interfaces durchgefihrt. Durch Eingabe der IP-
Adresse des IE-Moduls kann mit einem Browser darauf zugegriffen werden. Uber einen Klick
auf "Configuration", danach auf den roten Punkt und schlieBBlich auf "SNMP", gelangt man auf
die entsprechende Seite (siehe auch Abbildung).

Rubidium Series Manitaring | Frame: ISingIe Frame 'l
22:IE-IE
Add User
Modify User SNMP Settings
Delete User Read Community Ipublic
SNMP

Write Community Iprivate—
Trap Receiver IP IW
Name [VDPE

Location M
Contact Im

Enable Traps [
Enable System Traps [~
Enable Module Traps [T

Save To Module | Reload From Module Help

| Fertig

Hier kénnen die folgenden Einstellungen vorgenommen werden:
e Anzeige und Bearbeiten der Community-Namen
e Bearbeiten der IP-Adresse des Trap-Empféangers
e Einstellen von Systeminformationen (Name, Ort, usw.)
e Ein-/Ausschalten aller Traps

e Ein-/Ausschalten individueller Traps

1.7.2 Traps aktivieren/deaktivieren

Traps kénnen auch Uber das SNMP-Protokoll ein- und ausgeschaltet werden. Mit dem SNMP-
Set Kommando wird dazu eine 1 oder 0 an den gewinschten Trap gesandt. Die entsprechen-
den Bits sind im "System"-Teil der Module aufgefihrt.
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